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INTRODUCCION

Desde los inicios de los sistemas de informacion se sabe que las contingencias forman
parte de los mismos, ya que como es sabido las amenazas a la informacion pueden venir de
diferentes fuentes, tanto de origen natural (terremotos, tormentas eléctricas, etc.), origen
humano (huelgas, competencia entre comparieros, problemas laborales, etc.) y de origen
técnico (fallas de hardware, software, suministro de energia, etc.) casi siempre una situacion
no prevista la que regularmente provoca una crisis y las consecuencias de la misma, segin
su impacto y extension, pueden ser catastréficas para los intereses de cualquier organizacion.
Conscientes de ello, se pretende definir en este documento, las politicas mas asertivas
aplicables al Instituto Departamental de Transito del Quindio, en materia de recuperacion de
la normalidad para aquellas eventualidades no previstas en las que algan recurso informético
se vea amenazado o afectado.

El documento denominado Modelo de Seguridad y Privacidad de la Informacion
(MSPI), expedido por el Ministerio de Tecnologias de Informacion y de las Comunicaciones,
expresa que la adopcidn de este, por las entidades del estado, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion, apoyada en un proceso de
gestion del riesgo, brindando confianza a las partes interesadas acerca de la adecuada gestion
de riesgos.

La adopcion, implementacion y evaluacion del modelo mencionado, es una actividad
obligatoria segun lo expresado en el articulo 2.2.9.1.3.2 del Decreto 767 de 2022. De igual
manera es importante resaltar que es a través del Decreto Presidencial 612 de 2018, Por el

al se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan
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de Accidn por parte de las entidades del Estado”, en su articulo 1, adiciona al Capitulo 3 del
Titulo 22 de la Parte 2 del Libro 2 del Decreto Presidencial 1083 de 2015, Unico
Reglamentario del Sector de Funcion Publica, agregando al anterior Decreto el articulo
2.2.22.3.14, por medio del cual se integran los planes institucionales y estratégicos al Plan de
Accidn, considerando en su numeral 11 y 12 como obligacion la elaboracion anual del “Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion” y del “Plan de
Seguridad y Privacidad de la Informacion” respectivamente de cada Entidad.
La gestion de riesgos establece procesos, procedimientos y actividades encaminados
a lograr un equilibrio entre la prestacion de servicios y los riesgos asociados a los activos de
informacidn que dan apoyo y soporte en el desarrollo de la misionalidad de la entidad. En tal
sentido, se debe considerar e implementar medidas que implican tiempo, esfuerzos y recursos
necesarios para dar un adecuado tratamiento a los riesgos, generando una estrategia de
seguridad efectiva que controle y administre la materializacion de eventos o incidentes,
mitigando los impactos adversos o considerables al interior de la entidad.
Teniendo en cuenta lo anterior la entidad. Considera que la informacién es el patrimonio
principal de toda la Institucién, por lo que planifica y toma medidas de seguridad para

protegerla y estar preparados para afrontar contingencias y desastres de diversos tipos.
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OBJETIVOS

OBJETIVO GENERAL

Plantear y establecer un marco de gestion de riesgos a través del cual se mitiguen las

vulnerabilidades y amenazas asociados a los activos de informacion que soportan el

cumplimiento de los objetivos organizacionales del Instituto Departamental de Transito del

Quindio, con el fin de lograr reducir su probabilidad e impacto en la entidad.

OBJETIVOS ESPECIFICOS

e Proteger y conservar los activos informaticos del Instituto Departamental de Transito

del Quindio contra riesgos, desastres naturales o actos malintencionados.

e Garantizar la operatividad de la red interna del Instituto Departamental de Transito

del Quindio, cuando se presente alguna eventualidad.

e Evaluar los riesgos de los procedimientos de contingencia requeridos cuando se

presenta una interrupcion de las operaciones, de forma que so6lo se inviertan los

recursos necesarios.

e ldentificar las amenazas e impactos de seguridad digital asociadas a los procesos de

la entidad.

e Gestionar los riesgos identificados con una matriz que ayude a reducir su probabilidad

e impacto si se este se llegara a materializar.
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ALCANCE

La necesidad de desarrollar un plan de tratamiento de riesgos, esta relacionada con el
impacto potencial que provoca la interrupcion parcial o total de los sistemas de informacién,
sobre el normal desarrollo de las actividades del Instituto Departamental de Transito del
Quindio; especificamente, para afrontar la contingencia relacionada con el eventual cese de

actividades e inoperatividad de equipos.

Los procedimientos planteados en este documento, contemplan solamente las
acciones a realizar con relacion al hardware, software, equipos electronicos y redes

involucrados en los procesos criticos definidos en el Plan.

Adicionalmente, se consideran los riesgos y soluciones del ambiente fisico,
relacionados con la operacion de los procesos principales de los equipos de computo y la red
interna, las actividades y procedimientos, estan relacionados con las funciones que competen
a cada uno de los usuarios y dependen de la diligencia y colaboracién de las dependencias y

de los recursos disponibles (capacitacion, recursos técnicos, presupuesto, etc.).

El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que se encuentren en
los niveles Alto y Extremo acorde con los lineamientos definidos por el Ministerio TIC, los

riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.
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GLOSARIO

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema 0 a una organizacién (Guia para la administracion del riesgo y el diseno de

controles en entidades publicas, 2018).

Backup: Una copia de seguridad o un duplicado de los datos que se hace para poder
recuperarlos ante cualquier pérdida o incidente. Por lo tanto, las copias de seguridad forman
una parte muy importante de la seguridad TIC de una entidad, ya que sin ellas una entidad
podria quedarse sin sus datos

Evento de seguridad de la informacion: presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacion o la falla de las salvaguardas, o una situacion desconocida previamente que
puede ser pertinente a la seguridad (tecnologia de la informacion. técnicas de seguridad.

sistemas de gestion de la seguridad de la informacion (sgsi). requisitos, 2006).

Firewall: también llamado cortafuegos, es un sistema cuya funcion es prevenir y proteger a
nuestra red privada, de intrusiones o ataques de otras redes, bloqueandole el acceso. Permite

el trafico entrante y saliente que hay entre redes u ordenadores de una misma red

GB: Un gigabyte es una unidad de almacenamiento de informacion.

Gestion de capacidad: Garantiza que todos los servicios de TIC estén respaldados por una
capacidad de procesamiento y almacenamiento suficiente y correctamente dimensionada.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el

gnal para proporcionar a la administracion un aseguramiento razonable con respecto al
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logro de los objetivos (Instituto Colombiano de Normas Técnicas y Certificacion

(ICONTEC, 2016).

Informacidn: Se refiere a toda comunicacién o representacion de conocimiento como datos,
en cualquier forma, con inclusion de formas textuales, numéricas, gréaficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo (Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, 2018).

Hardware: representa los componentes fisicos y tangibles de un sistema, es decir los
componentes tangibles que pueden ser vistos y tocados.

Inventario de activos: [Segln ISO 27000.ES]: Sigla en inglés: Assets inventory. Lista de
todos aquellos recursos (fisicos, de informacion, software, documentos, servicios, personas,
intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacion y

necesiten, por tanto, ser protegidos de potenciales riesgos.

Lan: Unared local (también conocida habitualmente como red de area local o LAN)
consiste en un grupo de ordenadores y otros dispositivos que se encuentran conectados entre
si a través de una red, encontrandose todos en una misma ubicacion, ya sea dentro de una

casa o una oficina.
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Malware: el término malware se refiere a un software o codigo malicioso que causa danos a
los sistemas de informacion, dafa los dispositivos, roba datos y siembra el caos. hay muchos

tipos de malware entre los que se incluyen virus, troyanos, spyware, ransomware entre otros.

Mbps: significa Mega bits por segundo y generalmente se usa para medir las velocidades de

descarga de Internet

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad (Instituto Colombiano de Normas Técnicas

y Certificacion (ICONTEC)., 2016).

Procesador: también conocido como CPU por sus siglas (Central Processing Unit) es el
componente mas importante, esta unidad de procesamiento es la encargada de descifrar las
instrucciones de un hardware, que todas las tareas se desarrollen en nuestro equipo y los

codigos de los programas sean ejecutados sin problema.

phishing: El phishing es un delito informético que tiene como objetivo robar informacion
confidencial. Los estafadores se hacen pasar por grandes empresas u otras entidades de
confianza para que les facilite voluntariamente sus datos de acceso a un sitio web o
Informacion Personal.

RAM: la memoria de acceso aleatorio (RAM) es su almacenamiento de datos a corto plazo
del sistema. Almacena la informacion que usa de forma activa su computadora para que
pueda acceder a ella de manera rapida. Cuanto mas programa ejecute su sistema,

Mas memoria necesitara.
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Redes: Es un término que se utiliza en informética para designar la conexion de nodos sin
necesidad de una conexion fisica (cables), ésta se da por medio

Riesgo de gestion: posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias (Guia
para la administracion del riesgo y el diseno de controles en entidades publicas, 2018)
Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las personas (Guia para la

administracion del riesgo y el disefio de controles en entidades publicas, 2018).

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento (Guia para la administracion del riesgo y el diseno de controles en

entidades publicas, 2018).

Servidor: es un equipo disefiado para procesar solicitudes y entregar datos a otros
ordenadores a los que podriamos llamar clientes. Esto se puede hacer a través de una red
local o0 a través de Internet.

Software: permite administrar los recursos que necesita el sistema del
computador para manejar los programas Yy aplicaciones. El software sirve como
puente para que el usuario interactde con el hardware a través de este.

Servidores: Computador que responde peticiones o comandos de un computador cliente. El

cliente y el servidor trabajan conjuntamente para llevar a cabo funciones de aplicaciones
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distribuidas. EIl servidor es el elemento que cumple con la colaboracién en la arquitectura

cliente-servidor.

spyware: también denominado spybot, es un programa malicioso espia. Se trata de un
malware, un tipo de software utilizado para recopilar informacion de un ordenador o
dispositivo informético y transmitir la informacion a una entidad externa sin el permiso del
duefio del ordenador.

TB: Un terabyte es una Unidad de medidadela  capacidad de memoria
y de dispositivos de almacenamiento informatico (disquete, disco duro CD-ROM ,etc)

TI: Tecnologia Informacion

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable (Instituto

Colombiano de Normas Técnicas y Certificacion (ICONTEC)., 2016).

Virtualizacion: tecnologia que utiliza el software para imitar las caracteristicas del hardware
y crear un sistema informatico virtual. Esto permite a las organizaciones de TI ejecutar mas

de un sistema virtual con multitareas, sistemas operativos y aplicaciones, en un solo servidor.

Web: La palabra web (del inglés: red, malla, telarafia, entramado) se referirse a: World
Wide Web (WWW) sistema de documentos (0 paginas web) interconectados por enlaces de

hipertexto, disponibles en Internet.
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NIVELES DE TOLERANCIAS AL RIESGO

Entendiendo que el nivel de tolerancia al riesgo es la exposicion al riesgo que se

encuentra asociado a una entidad, en este caso el Instituto Departamental de Transito del

Quindio, esta dispuesta a asumir en el desarrollo de su actividad con el fin de alcanzar sus

objetivos estratégicos y cumplir con su misién institucional, la entidad a definido los

siguientes

niveles de tolerancia al riesgo:

CARACTERISTICA

MITIGACION

Insignificante

Estos tipos de riesgos, son riesgos rutinarios,
propios del desempefio de las funciones

De acuerdo a los niveles de soporte establecidos
en el diagrama de servicios, estos pertenecen a
soporte nivel 1y la mayoria se solucionan en
este nivel de servicio

No tiene impacto potencial sobre la
funcionalidad del servicio ni compromete la
seguridad de la entidad.

El riesgo que tiene gravedad baja, por lo general
no justifica inversion de recursos y controles a
los ya establecidos en la matriz de riesgos.

Impacta sobre la funcionalidad de los servicios

que ofrece la entidad, cuyas consecuencias Aungue deben ejecutarse actividades para la
Medio pueden ser absorbidas y subsanadas en el mitigacion del riesgo, estas debido a su nivel

desarrollo normal de las actividades de la pueden ser ejecutadas a mediano plazo

entidad.

Impacta sobre la funcionalidad del servicio de Requiere que se ejecuten actividades para

la entidad, la mayoria de las veces estas disminuir la exposicién al riesgo, como

consecuencias NO pueden ser absorbidas y adquisicion de equipos, coberturas de seguros o

Alto subsanadas en el desarrollo normal de las polizas, personal especializado, etc. Todo lo
actividades de la entidad. anterior se debe hacer a corto plazo

Afecta gravemente el desempefio de las
actividades propias de la entidad. Generando
riesgos que, si no se priorizan, por lo general
pueden desencadenar hasta en perdida de
informacién valiosa.

Bajo ninguna circunstancia se deberéa tener este
riesgo y si ocurre, debera tener una alta prioridad
por el comité de gobierno digital y se debera
comunicar a la alta direccion de la entidad.

Tabla 1. Niveles de tolerancia al riesgo
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VALORACION DE LOS RIESGOS

ANALISIS POR PROBABILIDAD

Rara Vez 1 | No se ha presentado en los ultimos cinco afios
Poco Probable 2 | Al menos una vez en los Gltimos cinco afios
Posible 3 | Al menos una vez en los ultimos dos afios
Probable 4 | Al menos una vez en el Gltimo afo

Casi Cierto 5 |Mas de una vez al afio

Tabla 2. Analisis por probabilidad

IMPACTO DEL RIESGO

Insignificante 1 | No se genera afectaci6n hacia los objetivos del proceso

Afectacion leve de los objetivos, las medidas requeridas
Menor 2 | no son significativas, no hay pérdidas econémicas, ni
sanciones legales.

Requiere toma de medidas para lograr el cumplimiento
del objetivo. Aunque no hay sanciones legales si se

Moderado 3 . - .
evidencia incumplimiento del marco legal. Hay una
afectacion parcial de la imagen de la entidad.
Impacto sobre la funcionalidad del servicio o sobre la
imagen de la entidad, cuyas consecuencias NO pueden
Mayor 4 . y 2

ser absorbidas y subsanadas en el desarrollo normal del
proyecto.

5 Afecta gravemente la imagen de la entidad. Generando

riesgo reputacional.
Tabla 3. Impacto del Riesgo

Catastrofico

A continuacion, se describen los niveles de aceptacidn del riesgo en la tabla 4, mapa de
calor donde la zona de riesgo es igual a la multiplicacién entre la probabilidad y el impacto

del riesgo los cuales definen en la tabla 2 y tabla 3 sucesivamente.
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Probabilidad x Impacto = Zona de Riesgo

MAPADE CALOR

Cazi Sezure

Probahble

Pozible

Poco
Probable

Probabilidad de Ocurrencia

Rara Vez

Inzignificante Menor Mloderade Mlayor Catastrofico

I ——

Impacto

Tabla 4. Mapa de Calor de Riesgo

La figura 1 muestra como se debe realizar el tratamiento del riesgo relacionado al mapa

de calor de la tabla 4.

ACEPTAR EL RIESGO REDUCIR EL RIEZGO

No se adopta ninguna
medida que afecte la
probabilidad o el impactodel
riesgo. (Ningun riesgo de
corrupcion podra ser
aceptado).

Se adoptan medidas para
reducir la probabilidad o el
oooooooooooooooooo impacto delriesgo, 0 ambos;
por lo general conlleva a la
implementacion de controles.

..................

COMPARTIR EL RIESGO
Se reduce |a probabilidad o

EVITAR EL RIESGO

Se abandenan las
actividades que dan lugar al
riesgo, &5 decir, no iniciar o jesssssssmmmses
no continuar con la actividad
que lo provoca.

Figura 1. Tratamiento de riesgos

++++++++++++++++++

el impacto del riesgo
transfiriendo una parte de

este. Los riesgos de

corrupcion se pueden
compartir pero no se puede
rasnferir su responsabilidad,
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IDENTIFICACION DE CONTROLES/ RIESGO RESIDUAL

Control: Es una medida que modifica el riesgo. (ISO/IEC 27000:2018). Las politicas,
los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los

riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.

Riesgo Residual: Probabilidad x Impacto = zona de riesgo

Extremo .
NIVEL DE

e NRA TRATAMIENTO A SEGUIR
Alto . Esta evaluacidn del riezgo residual Aceptable Asumir
define el tratamiento del riesgo Acepatable Asumir
Moderado No Aceptable | Reducir-Evitar-Compartir
No Aceptable | Reducir-Evitar-Compartir
Bajo . NRA: Nivel de Riesgo acepatable

IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. En la Tabla 1 encontrard un listado con ejemplos

de factores de riesgo que puede tener una entidad.

Definicién Descripcion

Eventos relacionados con Falta de procedimientos

errores en las actividades

I \,@

Errores de grabacion, autorizacion

Procesos que deben realizar los
servidores de la Errores en calculos para pagos
organizacion. | internos y externos
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Falta de capacitacion, temas
relacionados con el personal.
Hurtos activos
Incluye seguridad y salud
. . 2 . . L,
Talento en el trabajo. Se analiza \;_fx Posibles comportamientos no éticos de
humano posible intencion frente a los empleados.
la corrupcion.
Fraude interno (corrupcion, soborno)
Daiio de Equipos
Eventos relacionados con Caida de aplicaciones
Tecnologia la infraestructura
A\ . Caida de redes
tecnologica de la entidad.
101,/\101
8/N#l | Errores en programas
Bﬁ Derrumbes
Eventos relacionados con A Incendios
Infraestructura | la infraestructura fisica de
la entidad. Inundaciones
O Dafios a activos fijos

Tabla 5. Factores de Riesgo
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IDENTIFICACION Y ANALISIS DE RIESGOS

Definicion: La matriz de riesgos es una confrontacion analitica de los posibles riesgos
a los que se encuentra sometida el area tecnoldgica, este analisis nos permitira evaluar la
probabilidad de ocurrencia de los distintos riesgos para disefiar los controles preventivos y
correctivos, los que se considera méas criticos y causan mas impacto para el Instituto

Departamental de Transito del Quindio.

En esta etapa se desarrolla la probabilidad de ocurrencia, posibilidades de mitigacion,
el impacto y probabilidades de los riesgos, finalmente las alternativas de correccion de la
anomalia.

Analisis de Riesgos: Los diferentes riesgos a los que puede encontrarse sometida el

area tecnoldgica se pueden agrupar de la siguiente forma:

Riegos por incidencia externa

e Desastre natural: Hace referencia a los riesgos a los que esta expuesta cualquier
entidad publica, en caso de incendio, terremoto, tormenta eléctrica, etc.

e Interrupcion del fluido eléctrico: Esto es la capacidad que tiene la entidad para
reaccionar ante el corte parcial del fluido eléctrico, por dafios inesperados por parte
de la empresa prestadora del servicio.

e Modificaciones a la constitucion politica: Ya sea por asamblea constituyente,
referendo, consulta popular, plebiscito o mediante leyes organicas, reestructuracion

0 supresion de entidades.
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Riesgos por incidencia interna

e Perdida de la informacion: Hace referencia a la seguridad de la informacion que
maneja el Instituto Departamental de Transito del Quindio, ya que debido a los
procesos que la entidad maneja, esta debe conservarse de manera confidencial, y asi
evitar que sea entregada accidentalmente, o bien, que sea objeto de robo.

o Falla de equipos electronicos: Como cualquier equipo electrénico los computadores
son susceptibles a fallos en cualquier momento, pudiendo llegar a provocar perdida
de la informacidn y retrasos en procesos administrativos.

e Falla en servidores: Los servidores que se encuentran en el area de la oficina de
sistemas de la entidad, pueden llegar a presentar fallas de configuracion, provocando
la no funcionalidad de los aplicativos esenciales con los que trabajan los funcionarios,
como el software financiero Publifinanzas, Intraweb (Ventanilla Unica Virtual),
Dominio y los aplicativos del SIOT (Sistema de informacion de organismos de
transito).

e Virus informaticos: Los virus informaticos tienen por objeto alterar el
funcionamiento normal de los equipos de computo, ademas tienen la facilidad de
propagarse con facilidad con el uso de memorias USB, correo electrénico, etc.

e Seguridad o Robo: Hace referencia al hurto de la informacion, de los mismos
equipos de computo o equipos de red con los que cuenta la entidad.

e Calentamiento de la Sala de Computo (Data center): Este riesgo esta asociado a
la probabilidad de que se incremente la temperatura de la data center por encima de

los minimos permitidos por la direccion Tic, cabe aclarar que en el data center se
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encuentran los servidores y switchs principales de la red interna, los cuales generan
que se incremente la temperatura dentro del cuarto.

e Copias de seguridad sistemas de informacion: Riesgo asociado a la falta de copias
de seguridad de las bases de datos de los sistemas de informacion con los que cuenta
la entidad, dichas copias se deben realizar diariamente y por la oficina de sistemas.

e Falta de Actualizacion de la infraestructura tecnoldgica: Se refiere a la falta de
adquisicién y/o actualizacion de equipos que se van quedando obsoletos por su
tiempo de uso.

e Incumplimiento de los contratistas: Este riesgo puede ocurrir a causa del posible
atraso en la contratacion, ejecucion o trasgresion de los contratos de actualizacion,
modificacion, mantenimiento, que se asumen durante la vigencia, contratos como
licenciamiento de antivirus, mantenimiento correctivo de equipos, red de acceso a
internet, sistemas de informacion como Publifinanzas, SIOT, Ventanilla Gnica virtual,
etc.

e Retrasos en procesos Administrativos: La implementacion de los procesos
tecnoldgicos relacionados con la ejecucién de los contratos, implica el desarrollo de
tramites administrativos, los cuales se puede llegar a retrasar por exigencias en el
cumplimiento de requisitos.

e Procesos de capacitacion constante del personal TI: Riesgo asociado a la falta de
actualizacién y capacitacion de los conocimientos en sistemas de informacion de la

entidad.

Kilometro 1 Doble Calzada Armenia — Pereira Interseccion Vial La Cabana Linea Gratuita 018000

963941 Teléfono 7498750- 7498151-7498752-7498767-7498754-7498758-7498761
Web. E-mail; idtg@idtg.gov.co



http://www.idtq.gov.co/

PROCESO: PLANIFICACION INSTITUCIONAL CODIGO: ES-MP-017
? ENTIDAD: INSTITUTO DEPARTAMENTAL DE TRANSITO DEL @

QUINDIO FECHA: 06/07/2023

NOMBRE DEL DOCUMENTO: PLAN DE GESTION DE RIESGOS DE | VERSION: 01
SEGURIDAD DIGITAL Y PRIVACIDAD DE LA INFORMACION

QUINDIO

PAGINA: 22 de 44

e Accesos no autorizados a los sistemas de informacion: Hace referencia a accesos
a las bases de datos no autorizados de los diferentes aplicativos misionales de la
entidad y de computadores que manejen informacion confidencial de la misma.

e [Equivocaciones humanas: Riesgo permanente que se genera por el
desconocimiento, descuido, o mal uso de un sistema de informacién o aplicativo de
la entidad.

e Activos de la informacion desactualizados: La no actualizacion de los activos de la
informacién por parte de la entidad genera un riesgo inherente a la perdida de la
informacidn y/o desconocimiento de lo que se encuentra instalado en cada equipo de
la entidad.

e Equipos de red (switch) conectados a puntos de red a la vista de funcionarios y
de facil acceso: Riesgo asociado a equipos de red identificados en diferentes areas de
la entidad, los cuales tienen acceso cualquier funcionario o persona ajena a la entidad,

pudiéndose conectar a internet.
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QUINDIO

MITIGACION DEL RIESGO

Consiste en el establecimiento, desarrollo de estrategias y procedimientos previos a
la posible materializacion del riesgo u ocurrencia de la emergencia, tendientes a la mitigacion
de los mismos, haciéndolos menos graves, reduciendo al maximo las consecuencias o
posibles pérdidas.

e Desastres naturales

Aunque realmente un desastre natural no se puede evitar, la entidad puede llegar a
prevenir algunas de las consecuencias que este tipo de siniestro pueda llegar a tener sobre la
infraestructura tecnoldgica.

Las instalaciones del Instituto Departamental de transito del Quindio, cuenta con una
estructura sismo resistente, que ayuda a que en caso de terremoto este pueda seguir en pie 0,
en consecuencia, con muchos menos dafos que otras edificaciones.

La red interna de la entidad, esté respaldada con una UPS, para evitar que los Switchs
se dafien a causa de tormentas eléctricas, con este mismo respaldo cuentan los servidores de
la que se encuentran en el data center.

e Interrupcion del fluido eléctrico

Como se dijo anteriormente la red interna se encuentra respaldada con UPS, para que

esta siga su funcionamiento normalmente durante mas de 15 minutos de interrupcion.

Ademas de que los servidores se encuentran respaldados.
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e Modificaciones a la constitucién politica
Leyes, decretos, resoluciones, ordenanzas, etc. Que expida el gobierno nacional a
cargo del ministerio de Tecnologias de la informacion y comunicaciones MinTic, sobre el
trato, seguridad y manejo de la informacion que tienen los entes gubernamentales.
e Pérdida de Informacion
La entidad, cuenta con un manual de politica de respaldo de la informacién de los
servidores, este respaldo se realiza todos los dias en discos duros externos que se encuentran
en la oficina de sistemas.
e Falla de equipos electrdonicos
Para tratar de mitigar este riesgo, la entidad a través de la oficina de sistemas y con el
apoyo de la empresa contratista a cargo de los mantenimientos preventivos y correctivos,
viene realizando y ejecutando un plan de mantenimiento preventivo, el cual incluye un
cronograma de actividades y que es ejecutado durante todo el afio.
e Fallaen servidores
Los servidores se actualizan constantemente con las Ultimas actualizaciones de
seguridad, ademas estos cuentan con monitores de confiabilidad y rendimiento que envian
alertas al administrador ante cualquier eventualidad
e Virus informaticos
Contra los virus informaticos, la entidad, cuenta con antivirus en todos los equipos de
computo, que protegen los equipos en tiempo real. Ademas de lo anterior, cabe destacar que,
a en cada vigencia anual, se esta ejecutando el mantenimiento preventivo el cual incluye

mantenimiento de software y sistema operativo (desinfeccion).
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e Seguridad o Robo

Para reducir el riesgo de robo la entidad cuenta con sistema de seguridad y video
vigilancia, asi como un estudio de la viabilidad para aumentar el nimero de las camaras con
el fin de reforzar la seguridad del mismo. A demas cuenta con vigilantes las 24 horas del dia.

e Calentamiento de la Sala de Computo (Data center)

Este riesgo tiene una baja probabilidad de ocurrencia, debido a que la entidad ha
implementado procedimientos para su mitigacion, tales como: La implementacion de un
sistema de temperatura autorregulada, provisto de un sistema de aire acondicionado, con
sensores ambientales para el control y monitoreo de temperatura.

e Copias de seguridad sistemas de informacion

La entidad, cuenta con una politica de respaldo de la informacién de los servidores,
este respaldo se realiza todos los dias en discos duros externos gue se encuentran en la oficina
de sistemas.

e Falta de actualizacion de la infraestructura tecnolégica

La entidad cuenta con un plan de compras, en el cual se tiene proyectado siempre la
adquisicién de equipos y/o dispositivos que ayuden a actualizar la infraestructura tecnoldgica
de la misma.

e Incumplimiento de los contratistas

Dentro de los procesos de contratacion que tiene la entidad, con los proveedores de

sistemas de informacion, se cuenta con polizas de cumplimiento y responsabilidad que

ayudan a mitigar el riesgo inherente al incumplimiento.
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e Retrasos en Procesos Administrativos
El Instituto Departamental de transito del Quindio, tiene como prioridad el resguardo
de la seguridad de la informacion, por tal motivo se intenta contar como primer lugar con
todos los proveedores y personal capacitado para la entidad.
e Accesos no autorizados a los sistemas de informacion
Como parte de las politicas de seguridad de la informacion aprobadas por la direccion
general, la entidad cuenta con una politica de bloqueo de cesion de los equipos cada 5 minutos
de inactivad. Lo anterior con el fin de evitar accesos no autorizados a los sistemas cuando el
funcionario responsable del equipo no se encuentre en el sitio de trabajo.
La entidad cuenta con un firewall instalado y con un sistema de antivirus licenciado
que brindan seguridad a la hora de bloguear intentos de ataques o accesos a sistemas de

informacion de la entidad.
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QUINDIO

MATRIZ DE RIESGOS

En la figura 2, se relaciona la matriz de probabilidad e impacto de los riesgos de

seguridad digital de la entidad.

1 3 5

Probabilidad Insignificante

o 0
Casi cierto ALTO ALTO
q 0 0 0
Probable MODERADD ALTO ALTO
3 0 3 0
Posible BAJO MODERADD ALTO
2 0 4 T
Poco Probable BAJO BAJO MODERADD
1 2 2 0 0
Raro BAJO BAJO MODERADD ALTO ALTO

BAJO [MODERADD) ALTO

Niveles de Riesgo - Residual

DISTRIBUCION DE RIESGOS -

[
Inherente i o%
ZONA DE RIESGD  TOTAL
44% W EXTREMO
ALTO
ALTO 0 S6%
MODERADD

MODERADO 10 o
BAJO 8
TOTAL 18

Figura 2. Matriz de Probabilidad e Impacto de riesgos de seguridad digital

La anterior distribucion de riesgos de seguridad digital segun la probabilidad y el
impacto, se calculan los valores a partir del mapa de riesgo de seguridad digital de la

entidad con codigo documental ES-MR-006 del 23/06/2023 (Ver Anexo).
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IDENTIFICADOR ZONA

PROBABILIDAD VALOR

IMPACTO VALOR VALORACION

RIESGO RIESGO
R1 Poco probable 2 Moderado 3 6 MODERADO
R2 Raro 1 Insignificante 1 1 BAJO
R3 Raro 1 Menor 2 2 BAJO
R4 Poco probable 2 Moderado 3 6 MODERADO
R5 Posible 3 Menor 2 6 MODERADO
R6 Raro 1 Insignificante 1 1 BAJO
R7 Poco probable 2 Moderado 3 6 MODERADO
R8 Raro 1 Menor 2 2 BAJO
R9 Poco probable 2 Menor 2 4 BAJO
R10 Posible 3 Menor 2 6 MODERADO
R11 Poco probable 2 Menor 2 4 BAJO
R12 Poco probable 2 Moderado 3 6 MODERADO
R13 Poco probable 2 Menor 2 4 BAJO
R14 Poco probable 2 Menor 2 4 BAJO
R15 Poco probable 2 Moderado 3 6 MODERADO
R16 Poco probable 2 Moderado 3 6 MODERADO
R17 Posible 3 Menor 2 6 MODERADO
R18 Poco probable 2 Moderado 3 6 MODERADO

Tabla 6. Clasificacion de la zona de riesgo

En la tabla 6 se muestra la clasificacion de la zona del riesgo, de los activos de

servicios T de la entidad, donde se encuentran 18 Riesgos, de los cuales, a través de la matriz

de riegos y el mapa de calor, obtenemos el impacto y la probabilidad, siguiendo la siguiente

criticidad del riesgo.
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CRITICIDAD DEL RIESGO

Extremo: Compromete la viabilidad de la entidad, la cristalizacion del riesgo podria
llevarla a su desaparicion. Las pérdidas son tan extremas que la destruccion de valor puede

ser total. Existe muy baja o nula capacidad de respuesta frente al riesgo.

Alto: Compromete seriamente a la organizacion, la cristalizacion del riesgo puede
llevarla a una intervencion del estado como garante, frente a los terceros afectados. Las
pérdidas son muy significativas, al punto de poner en duda la viabilidad futura de la
institucion, puede decirse que la destruccion de valor es muy significativa. Existe baja o
moderada capacidad de respuesta frente al riesgo, pero requiere de un plan de accion

inmediato avalado por la alta gerencia.

Moderado: Compromete a la entidad, aungue no tan significativamente, la
cristalizacion del riesgo puede llevarla al reconocimiento de pérdidas, puede convertirse en
un impacto mayor. Las pérdidas pueden corregirse, sin comprometer la viabilidad futura de
la entidad. Existe capacidad de respuesta, puede decirse que la destruccion de valor podria

ser significativa si no son efectivas las estrategias de mitigacion del riesgo.

Bajo: Podria llegar a comprometer a la entidad de alguna manera, la cristalizacion
del riesgo puede llevarla al reconocimiento de algunas pérdidas, que deben controlarse
tacticamente. Existe plena capacidad de reaccion para la mitigacion del riesgo. La entidad
podria convivir con el riesgo, sin embargo, cuando sea prudente la implementacion de
medidas correctivas, deben adoptarse para prevenir una eventual destruccion de valor de la

institucion.
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La tabla 7 muestra la descripcion de la probabilidad de ocurrencia del riesgo segun el

mapa de calor de la matriz de riesgos de seguridad digital de la entidad.

CLASIFICACION RFE/?_CA-'I;'(I)\?O CARACTERISTICA

Casi Cierto 5 La expectativa de ocurrencia se da en todas las circunstancias
Probable 4 Probabilidad de ocurrencia en la mayoria de las circunstancias
Posible 3 Puede ocurrir

Poco probable 2 Podria ocurrir algunas veces

Raro 1 Puede ocurrir bajo ciertas circunstancias excepcionales

Tabla 7. Probabilidad de Ocurrencia del riesgo

La tabla 8 describe el nivel de impacto del riesgo dentro del mapa de calor, definido

por la matriz de seguridad digital de la entidad.

CLASIFICACION RELATIVO CARACTERISTICA

Insignificante 1 Pérdidas de reputacion e imagen minimas, pérdidas econémicas minimas

No tiene impacto potencial sobre la funcionalidad del servicio ni compromete la

Menor 2 imagen de Entidad.
Impacto sobre la funcionalidad del servicio o sobre laimagen de la entidad, cuyas
Moderado 3 consecuencias pueden ser absorbidas y subsanadas en el desarrollo normal del

proyecto.

Impacto sobre la funcionalidad del servicio o sobre laimagen de la entidad, cuyas
Mayor 4 consecuencias NO pueden ser absorbidas y subsanadas en el desarrollo normal
del proyecto.

Catastrofico 5 Afecta gravemente la imagen de la entidad. Generando riesgo reputacional.

Tabla 8. Niveles de Impacto del riesgo
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ZONA DE
RIESGO CANTIDAD
Extremo 0
Alto 0
Moderado 10
Bajo 8
TOTAL 18

Tabla 9. Zona de riesgo

La tabla 9 muestra la cantidad de riesgos de la matriz de seguridad digital segun la

zona riesgo residual, donde 10 riesgos estan en nivel moderado y 8 riesgos en nivel bajo.

MAPADE CALOR

Cazi Sezure

Probable

Puozible

R12 R15|
Paco R1 Ri6

Probable T
e rif" R4

Probabilidad de Ocurrencia

Rara Vez

Impacto

Inzignificante Menor Moderado Alayor Catastrofico

5

Tabla 10. Distribucién de Riesgos de la entidad en el mapa de calor

En la tabla 10 se muestra la distribucién de los 18 riesgos de la entidad identificados

en la matriz de riesgos de seguridad digital, donde se clasifican segun su probabilidad de

ocurrencia e impacto de cada riesgo, siguiendo sus niveles caracteristicos.
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IDENTIFICACION DE RIESGOS DE SEGURIDAD DIGITAL

Conforme lo indica el Decreto 1078 de 2015 respecto a la estrategia de Gobierno

Digital, las entidades publicas deben realizar la implementacion del Modelo de Seguridad y

Privacidad de la Informacion MSPI con el objetivo de conformar un Sistema de Gestion de

Seguridad de la Informacion al interior de la entidad.

El MSPI integra en cada una de sus fases tareas asociadas a la gestion de riesgos de

seguridad digital, ya que esta practica constituye su base fundamental. La guia para la gestién

del riesgo de funcion publica, junto con el modelo de gestion de riesgos de seguridad digital

(MGRSD), llevaran a cumplir dichas tareas de gestion de riesgo de seguridad digital

requeridas en el MSPI. (Mintic, 2018)

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente manera:

Las actividades de identificacion de activos, identificacion, analisis, evaluacion y

tratamiento de los riesgos se alinean con la fase de planificacion del MSPI.

e Las actividades de implementacion de los planes de tratamiento de riesgos se alinean

con la fase de implementacion del MSPI.

e Las actividades de monitoreo y revision, revision de los riesgos residuales,

efectividad de los planes de tratamiento o los controles implementados y auditorias

se alinean con la fase de medicion de desempefio del MSPI.

e Lasactividades de mejoramiento continuo en ambos modelos son similares y trabajan

simultaneamente, ya que dependeran de las fases de Medicion del Desempefio para

identificar aspectos a mejorar en la aplicacion de ambos Modelos.
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Teniendo en cuenta lo anterior la entidad, adoptara el modelo de identificacidn de riesgos
de seguridad digital propuesto por el departamento de la funcion publica en su guia para la

administracion del riesgo y el disefio de controles en entidades publicas:

| |
4 o
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

INICIO GESTION
DEL RIESGO

FASE 1
Acclones
correctivas y no "
conformidaces. v
Mejora continua
Uiiﬁiﬁ LAS FASES SE
COMUNICACION LA GRSD INTEGRANY
Y CONSULTA CUMPLEN CON
LO
SOLICITADO
, -W EN ELMSP]
CONTINUACION
CONMSPI ’ FASE 4

HEIORA PARA
LA GEZD

A

I TOMA DE DECISIONES l

Figura 3. llustracion entre el MSP1'y el MGRSD
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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ESTABLECIMIENTO DEL CONTEXTO

Segun la guia del departamento administrativo de la funcion publica, la definicién de
los pardmetros internos y externos que se han de tomar en consideracion para la
administracion del riesgo (NTC 1SO31000, Numeral 2.9). Se debe establecer el contexto
tanto interno como externo de la entidad, ademas del contexto del proceso y sus activos de
seguridad digital (Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, 2018).

Politicos

2.1.2 ESTABLECIMIENTO Econémicos y 2.1.1 ESTABLECIMIENTO DEL

DEL CONTEXTO
EXTERNG financieros CONTEXTO INTERNO
Se determinan las Sociales y Se determinan las caracteris-
caracteristicas o culturales | eecccecccecccceas ticas o aspectos esenciales

aspectos esenciales
del entorno en el cual
opera la entidad. Se
pueden considerar
factores como:

Tecnolégicos del ambiente en el cual la

. organizacion busca alcanzar
Ambientales 9

sus objetivos. Se pueden con-
Legales y

) siderar factores como:
reglamentarios

Estructura organizacional

ESTABLECIMIENTO
DEL CONTEXTO

Funciones y responsabilidades

Politicas, objetivos y estrategias

implementadas

Objetivo del proceso Recursos y conocimientos con

Alcance del proceso
Interrelacién con
otros procesos

2.1.3 ESTABLECIMIENTO que se cuenta (econcmicos,

DEL CONTEXTO DEL
PROCESO

personas, procesos, sistemas,

tecnologia, informacion)

Se determinan las
caracteristicas o aspectos
esenciales del proceso
y sus interrelaciones.
Se pueden considerar
factores como:

Procedimientos
asociados

Responsables del
proceso

Activos de seguridad
digital del proceso

Figura 4. Contexto interno y externo de la entidad

Relaciones con las partes invo-
lucradas

Cultura organizacional

Fuente: (Guia para la administracion del riesgo y el diseno de controles en entidades publicas, 2018)
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CONTEXTO EXTERNO

A nivel nacional el decreto 1581 del afio 2012 “Por medio de la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” 'y el cual hace referencia,
en particular, al articulo 15 de la Constitucion Nacional, segtin el cual “todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de

datos se respetaran la libertad y demas garantias consagradas en la Constitucion.

Por lo que toda informacion de caracter personal que se encuentra en los distintos
medios o dispositivos de almacenamiento de la entidad, debe contemplar medidas de
proteccién de dicha informacion de modo que no se vea afectada la integridad y buen nombre

de las personas.

La ley 1712 del afio 2014 “Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica” la cual hace referencia, principalmente, al articulo 74 de la
Constitucion Nacional en el cual se establece que “Todas las personas tienen derecho a
acceder a los documentos publicos salvo los casos que establezca la ley”. El objeto de la ley
es “regular el derecho de acceso a la informacion publica, los procedimientos para el ejercicio

y garantia del derecho y las excepciones a la publicidad de informacion”.
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Por esta razon a esto, la entidad estd comprometida con la identificacion y
clasificacion de todo tipo de informacion que es creada, almacenada, administrada y

publicada, permitiendo asi dar correcto cumplimiento a lo establecido en esta ley.

Por su parte, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
MINTIC el 14 de Junio de 2018 establecié el decreto 1008 "Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones”" que por medio del uso de
tecnologias de la informacion y las comunicaciones permita lograr una mejor competitividad,

proactividad e innovacion en la ciudadania y el Estado.

por lo que la entidad desempefia un papel importante con la implementacidn de recursos
tecnoldgicos que le permita alcanzar los propdsitos que dispone esta ley, gestionando los
riesgos y amenazas que traigan consigo la implementacion de nuevas tecnologias de la
informacién o avances tecnolégicos que puedan beneficiar tanto a la entidad como a los

municipios del departamento y sus comunidades.
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CONTEXTO INTERNO

Dentro de las funciones de la oficina de sistemas estan fortalecer el uso, la innovacién
y la apropiacion de las tecnologias de la informacion y las comunicaciones y la gestion de la
informacion, con el fin de propiciar la implementacion de la Tl en la entidad, para el uso de

sus aplicativos misionales que fortalecen la entidad y atencion a la ciudadania.

Teniendo en cuenta lo anterior se debe encaminar esfuerzos para ejecutar las acciones
orientadas a la gestion de riesgos de seguridad digital, hacia la proteccion de la
disponibilidad, integridad y confidencialidad de los datos e informacion que se almacena en
el Instituto Departamental de Transito del Quindio, que se procesa, que es almacenada y se
trasmite, previniendo la materializacion de amenazas que puedan impactar de forma
considerable la informacion concerniente a los ciudadanos y funcionarios propios de la

entidad.

Por otra parte, y con la adopcion del modelo de seguridad y privacidad de la
informacién MSP1 y con la definicion del plan estratégico de tecnologias de la informacion
PETI, la entidad da un paso adelante en la consecucion de la estrategia de gobierno digital
con todos sus componentes, logrando asi beneficiar a los funcionarios y a la comunidad en

general.
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CONTEXTO DEL PROCESO

El plan de gestion de riesgos y la matriz de identificacion de riesgos, hacen parte del
modelo de seguridad y privacidad de la informacién adoptado por la entidad con cédigo
segun el archivo documental AF-MP-003, en cumplimiento con la estrategia de gobierno
digital y apuntan basicamente a la proteccion de los activos de informacion de la entidad,

garantizando asi el funcionamiento interno de los procesos que van de cara a los ciudadanos.

IDENTIFICACION DE ACTIVOS DE SEGURIDAD DE LA
INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacién, sin embargo,
en el contexto de seguridad digital, son activos elementos que utiliza la organizacion para
funcionar en el entorno digital tales como: aplicaciones de la organizacion, servicios web,
redes, informacion fisica o digital, tecnologias de informacion -Tl, tecnologias de operacion
-TO (Guia para la administracion del riesgo y el disefio de controles en entidades publicas,

2018).

Teniendo en cuenta lo anterior se puede determinar qué es lo méas importante que cada
entidad y sus procesos poseen (sean bases de datos, unos archivos, servidores web o
aplicaciones claves para que la entidad pueda prestar sus servicios). Asi la entidad puede
saber qué es lo que debe proteger para garantizar tanto su funcionamiento interno como su
funcionamiento de cara al ciudadano, aumentando asi su confianza en el uso del entorno

digital.
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Para la fase de identificacion de activos de informacion, se tomard como referencia el
plan de capacidades TI, el catalogo de servicios tecnoldgicos y sus fichas de servicio Tl, que
cuenta la entidad, en la figura 5 muestra los pasos para la identificacion, construccion y

valoracion de los activos de informacién de la entidad.

En cada proceso,
deberan listarse los activos,
indicando
algun consecutivo,
nombre y descripcion
breve de cada uno

Cada uno de los activos

) - identificados
Identificar el duenio debera tener un duefio,

de los activos si un activo no lo posee,
nadie se hara responsable

ni lo protegerd debidamente

Cada activo debe tener
una clacificacion o pertenecer
a un determinado
grupo de activos segun

su naturaleza, Informacion,
Software, Hardware,
Componentes de red,

entre otros

Conforme las leyes,

. 1712 de 2014,
Clasificar la 1581 de 2012, el dominio 8
informacion del anexo A

de la norma 150 27001:2013
y demas normatividad vigente

Evaluar la criticidad de

los activos ,
a través de preguntas -
gue le permitan determinar 5 Determinar la
el grado de importancia e =
de cada uno, criticidad del activo

para hacer una valoracion
de cada caso

Un activo es considerado
Identificar si existen infraestructura critica
si su impacto o afectacion
Infraestructuras podria superar
Criticas Cibernéticas alguno de estos
criterios: Impacto social,
Impacto econémico,
Impacto ambiental

Figura 5. Pasos para la identificacion y valoracion de activos
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FASE DE IMPLEMENTACION

Actualmente desde el Instituto Departamental de Transito del Quindio, se realiza un
control sobre los riesgos identificados en la tabla 10 (distribucion de riesgos de la entidad en

el mapa de calor), reduciendo asi la posibilidad de que los riesgos puedan materializarse.

En esta fase se seguird la ruta definida para la aplicacion de controles, los cuales
estaran a cargo de su implementacion en los tiempos definidos, los responsables o lideres de
proceso con el apoyo de la entidad, en lo concerniente a controles tecnoldgicos e
informaticos, también sera necesario contar con el apoyo y compromiso del responsable de
la seguridad digital (Oficina de sistemas) que brinde conocimiento, apoyo y experticia en la

aplicacion de los controles.

FASE DE SEGUIMIENTO Y CONTROL

De acuerdo al modelo integrado de planeacion y gestion MIPG, la entidad debe
asegurar el logro de sus objetivos anticipandose a los eventos negativos relacionados con la

gestion de la entidad.

En cuanto a los controles asociados con la seguridad de la informacidn, las entidades
publicas podran mitigar/tratar los riesgos de seguridad de la informacién empleando como
minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran
en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la Informacion en

entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.
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Dado que el origen y tipos de riesgos son variables, el monitoreo constante sera
necesario para detectar cambios respecto a nuevos activos de informacidn, nuevos procesos
o0 procedimientos, nuevos factores 0 amenazas que afecten los activos de informacion, nuevas
vulnerabilidades, incremento del impacto e incluso la materializacién de incidentes de

seguridad.

A continuacién, se incluyen algunos ejemplos de controles para el riesgo de seguridad

digital y los dominios a los que pertenecen.

Procedimientos operacionales  Objetivo: asegurar las operaciones correctas y seguras de las

y responsabilidades instalaciones de procesamiento de informacién

Procedimientos de operacion | Control: los procedimientos de operacion se deberian documentar y

documentados poner a disposicion de todos los usuarios que los necesiten.

Control: se deberian controlar los cambios en la organizacion, en los
procesos de negocio, en las instalaciones y en los sistemas de
Gestion de cambios
procesamiento de informacion que afectan la seguridad de la

informacion.

Control: para asegurar el desempefio requerido del sistema se deberia
Gestidn de capacidad hacer seguimiento al uso de los recursos, llevar a cabo los ajustes y las

proyecciones de los requisitos sobre la capacidad futura.

Control: se deberian separar los ambientes de desarrollo, prueba y
Separacién de los ambientes de
operacion para reducir los riesgos de acceso 0 cambios no autorizados
desarrollo, pruebas y operacién

al ambiente de operacion.
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Objetivo: asegurarse de que la informacion y las instalaciones de
Proteccion contra cédigos
procesamiento de informacion estén protegidas contra codigos
maliciosos
maliciosos.

Control: se deberian implementar controles de deteccion, prevencion
Controles contra cddigos
y recuperacion, combinados con la toma de conciencia apropiada por
maliciosos
parte de los usuarios para protegerse contra cdigos maliciosos.

Copias de respaldo Objetivo: proteger la informacion contra la perdida de datos.

Control: se deberian hacer copias de respaldo de la informacion, del
software y de las imagenes de los sistemas, ponerlas a prueba
Respaldo de informacion
regularmente de acuerdo con una politica de copias de respaldo

aceptada.

Tabla 11. Controles para riesgos de seguridad digital
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC 2018

Acorde con el control seleccionado como se muestra en la tabla 11, serd necesario

considerar las caracteristicas de disefio y ejecucion definidas para su valoracion.
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REPORTE Y SOCIALIZACION DE RIESGOS DE SEGURIDAD

La entidad ha gestionado eventos e incidentes que han afectado la seguridad en la
entidad con un impacto bajo, tratando de mitigar y trasladar los riesgos, por lo que no ha sido
necesario aun realizar reporte al Centro Cibernético Policial y al Equipo de Respuesta a

Incidentes de Seguridad Informéatica CSIRT.

El Instituto Departamental de Transito del Quindio, trabajara de manera eficaz con
los funcionarios, jefes de proceso y el area de sistemas para la restauracion de los activos de
informacién afectados por el incidente y como acciones de mejora para prevenir futuras
recurrencias del incidente, se trabajara en la identificacion de causa raiz e implementacion

de mejoras, para que controles ayuden a la proteccion de los distintos activos de informacion.

Se realizara la comunicacion respectiva, con el plan de sensibilizacion vy
comunicacion de las politicas de seguridad y privacidad de la informacion, para capacitar a
los funcionarios y que ellos sepan reportar de manera correcta un evento o riesgo de seguridad

el cual pueda comprometer la integridad de los sistemas de informacion del instituto.

AUDITORIAS INTERNAS Y EXTERNAS

Se espera que desde la Oficina Asesora de Control Interno se realice el seguimiento
a las acciones de mejora necesarias para lograr una efectiva gestion de riesgos de seguridad

digital y permita, salvaguardar los activos de informacion de la entidad.
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FASE DE MEJORAMIENTO CONTINUO DE LA GESTION DE RIESGOS
DE SEGURIDAD DIGITAL.

El Instituto Departamental de Transito del Quindio, trabajara en la mejora continua
de la gestion de riesgos de seguridad digital, como parte del modelo de seguridad y privacidad
de la informacién MSPI, velando por la mitigacion de vulnerabilidades, amenazas, riesgos,
eventos e incidentes que atenten contra la disponibilidad, integridad y confidencialidad de
los datos e informacion asociada a los distintos activos de informacion como parte de los
procesos de la entidad y se llevaran a cabo las acciones necesarias para atender los hallazgos

0 no conformidades producto de auditorias internas y externas.
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